
関係者 御中                                                     令和 4年 3月 18 日 

 

「浜松東法人会」を装った不審メールにかかる注意喚起（第２報） 

 

・3 月 15 日当法人会のパソコンがマルウェア 「Emotet（エモテット）」に感染し、当該パソ

コンに保有されているメールアドレスを含むメール情報が窃取されたことにより、3月 16 日

以降に「浜松東法人会」を装った第三者からの不審なメールが複数の方へ発信されている事

実を確認いたしました。 

・「Emotet」に感染したパソコンから社内外関係者のメールアドレス、件名等のデータの一部

が外部に流出したものと認識しております。 

・現在、事実関係についての調査を通じて二次被害や拡散防止に努めておりますが、今回の

事象を受け、被害拡大の防止に努めるとともに、今後、より一層の情報セキュリティ対策の

強化に取り組んで参ります。 

 

（お願い） 

・不審メールの見分け方 

①送信者の氏名表示とメールアドレスが異なっているという特徴がございます。 

 送信者 〇〇〇〇 ＜＊＊＊＊＠@hamamatsueasthojinkai.or.jp> 

      表示名    メールアドレス 

表示名にの浜松東法人会関係者名が使用されていても,浜松東法人会からのメール「＊＊＊

＊＠@hamamatsueasthojinkai.or.jp」とは異なるメールアドレスが記載されています。 

対処) 送信者アドレスを確認し、異なっている場合はメールを開封しないで、メールごと

削除してください。 

②不審メールには、暗号化された ZIP 形式のマルウェアファイルが添付されています。 

 当該不審メールに添付されやファイルを開くことにより、マルウェア感染や不正アクセス

の恐れが生じます。 

 対処）添付ファイルを開封せずメールを削除ください。 

③メール本文が英語・中国語などの外国語表記、文字化けを含む文章になっています。 

 対処)メールを開封せず削除してください 

④エクセルファイルを開かせて感染させる場合があります。 

対処)添付ファイルを開かないでください。万一、開いてしまった場合でも、コンテツの有

効化ボタンをクリックしないでください。 

 

・再度のお願いとなりますが、不審なメールを受信したと思われる場合(送信者のメールアド

レスの＠マーク以下が@hamamatsueasthojinkai.or.jp の表記と異なる場合)は添付ファイル

の開封、または本文中の URL をクリックせずにメールごと削除して頂きますようお願い申し

上げます。 

・今後とも、何卒ご理解、ご協力を受け賜りますよう、よろしくお願い申し上げます。 

 

【お問合せ窓口】 

  公益社団法人浜松東法人会 ℡:053-453-4549 Fax:053-457-3729 


